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BIZTONSAGOS BANKOLAS

A TRIVE BANK ZRT. mindent megtesz a biztonsagos bankolasért és ennek keretén beliil ligyfeleit az alabbi
tanacsokkal latja el annak érdekében, hogy a bankolas soran az adatait, pénziigyi tranzakcioit biztonsagban
tudhassa.

Altalanos tanacsok:

o Figyeljen az hatkdznapi nyelven nevezett “adathalasz levelek”-re. Egyes csaldk latszdlag a bank nevében
kildétt e-mailekben kérhetik fel Ont a legkiildnbdz&bb indokkal (rendszerfrissités, azonosité tiltas,
rendszerkarbantartas, adategyeztetés stb.)kéri arra, hogy megadja banki adatait a bankhoz hasonlité
weboldalon. A levelekben jellemz6en koz6s, hogy minden esetben kérik a csalé weboldal felkeresését, és
a személyes / pénzligyi adatok megadasat. Az oldal erdetiségét, hitelességét konnyen ellenérizheti: az
egeret a megadott linkre hlzva a bongész6 megmutatja az oldal cimét, igy azonnal kideriil, hogy az nem
banké. (Figyelmesen nézze meg a hivatkozasokat, néha csak 1-2 bet(i tér el az eredetit6l!) Soha ne
kattintson ilyen oldalakra, és semmiképpen ne adja meg adatait. A TRIVE BANK Zrt. nem kiild ilyen
tipusu és ilyen kéréseket tartalmazé leveleket ligyfeleinek.

e Mindig ez eredeti linket hasznalja, soha ne haszndljon kozoségi fellileteken vagy kozosségi médidaban
keresztiil érkezett banki linket!

e Amikor Uj felhasznaloként / Ggyfélként regisztral akkor az ugynevezett "mobil" kédot kilonés gonddal
kezelje. Ugyeljen ra, hogy ez a kéd mas kezébe ne keriiljon.

e Ha barmilyen gyanus korilményt észlel, vagy véletlenll megadta adatait egy csalé weboldalon, azonnal
hivia a +36 30534 9857-es telefonszamot vagy irjon nekiink a kozponti Ugyfélszolgalati cimre
ugyfelszolgalat@trive.hu

Internetes vasarlashoz kapcsolédé tanacsok:

e Bankkartya-adatait soha ne mentse el a vasarlas soran!

e Ellenérizze a webdruhaz megbizhatdsagat, ismertségét. Ha kordbban még nem vasarolt az adott online
boltban, ellenérizze, hogy esetleges probléma esetén hol Iehet elérni a bolt GizemeltetSit. Ha semmilyen
cégadat, cimadat nem szerepel, csak egy e-mail cim, vagy egy mobiltelefonszam, érdemes megfontolni a
vasarlastdl vald eldllast. Ha mindenképpen rendelne, érdemes lehet eldszor egy kisebb 6sszeggel
kiprobalni, tényleg elklldik-e a terméket. Az internetes értékelések, vélemények segithetnek, am nincs ra
garancia, hogy azok valéban fliggetlenek.

e Kilfoldi webaruhazak esetében megrendelés és fizetés el6tt tajékozddjon az esetleges garancialis, illetve
panaszkezelési lehet6ségekrél. Kiilondsen a kisebb érték(i termékek esetén a visszakiildés koltsége olykor
magasabb, mint a termék vételara.

e Ami tul szép ahhoz, hogy igaz legyen, az altaldban nem igaz, f6leg ha ingyenes! Realisan mérlegelje a
kihagyhatatlan ajanlatokat és ha a megszokottnal jelentGsen olcsébban kindlnak egy terméket, alaposan
olvasson utana a részleteknek, kiilondsen markas szérakoztaté-elektronikai cikkek vagy ruhdk esetén.
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Eszk6z, jelsz6 és haldzati tanacsok:

e Szamitdgép/Notebook és okos (telefon, tablagép) termékek naprakész operacids rendszer és antivirus/
kartékony kod elleni védelmi alkalmazasok aktiv hasznalata.

e Naprakész internetes bongész6 hasznalata.

e  Tdzfal szoftver aktiv hasznalata

e Ajelszé ne utaljon a haszndléjara, vagy a hasznalat céljara, rendszerre.

o Ajelszé ne legyen szétarban megtaldlhato szo, telefonszam, név, datum, stb.

o Ajelszo legyen kdnnyen megjegyezhetd, de nehezen kitaldlhaté.

e Soha ne ossza meg, vagy irja le jelszavat.

e Minden hozzaféréshez eltérd és minden esetben un. erGs jelszét hasznaljon.

o Ajelsz6 feleljen meg a TRIVE Bank altal javasolt jelszéképzési szabalyaira.

e Miel6tt belépne a TRIVE Bank feliiletre, kérjik ellenérizze a bongészé cimsoraban a nevet.

o Lehet8ség szerint keriilie a publikus, jelszéoval nem védett WiFi hdalézaton keresztil bonyolitott
tranzakcidkat.

o A bongész6k altal kindlt felugrd ablak blokkolét kapcsolja be.

e Csak megbizhaté, On altal ismert szamitégéprdl jelentkezzen be a TRIVE Bank feliiletére.

¢ Ne hasznalja a bongész6k altal felajanlott jelszé megjegyzése opcidt.

Gyanus (telefon)hivasok:
Gyanakodasra akad okot ha

e olyan bank nevében keresik telefonon, amelynek nem tgyfele és esetleg még “at is kapcsoljak” a hivast
ahhoz a bankhoz, amelynek tgyfele;

e ahivas soran a telefonra érkezé Ugynevezett “megerdsité kdd”-ot kell bediktalni;

e biztonsagi incidensre hivatkoznak és ezért minden személyes adatot elkérik “egyeztetés” céljabal,

e arra kérik, hogy telepitsen egy (Uj) alkalmazast a telefonra, tdbla vagy szamitégépre;

e azzal hivjak fel, hogy a pénz veszélyben van, és at kell utalni biztonsagi okokbdl egy altaluk megadott
szamlara;

e abankkartya adatokat (CVV koddal egyiitt) - mobilbanki azonositdval és jelszéval elkérik.

Online jatékok esetében:

e Minden olyan (zenettel legyen koriiltekint6, amiben arra kérnek, hogy valamit toltsink le vagy
kattintsunk egy hivatkozasra! Azok a csaldk, akik az adatainkat akarjak megszerezni, altaldban jatékon
belili Gzenetekkel, adathaldsz e-mailekkel probalkoznak. Ha ezekben az Gizenetekben siirgetnek minket,
vagy egy olyan ajanlat érkezik, amely tul kedvez6 ahhoz, hogy igaz legyen, gyanakodjunk!
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e Ugyanugy, ahogy az online vasarlasnal, hasznaljon erds jelszét, hogy a csaldk ne vehessék at az uralmat a
fidkod felett! A jelszé tartalmazzon nagybetiit, kisbet(t, szamot és specidlis karaktert is! Ha lehet6ség van
kétlépcs6s azonositasra, élj a lehetdséggel a nagyobb biztonsag érdekében!

e Csak megbizhaté webhelyrél haszndljon jatékszoftvert vagy kiegészit6t! Arra is figyeljen, hogy ha
barmikor azt kérik, hogy blokkoljuk a biztonsagi eszk6z6d, az ne tegyik meg!

e Ne csalj, hogy ne légy a csaldk dldozata! A csalds, azaz a cheat-elés az online jatékok népszer( témaja. A
csaldprogramok rosszindulatu kodokat tartalmazhatnak, évakodj téluk!

e Mindig ellendrizze a jatékszoftver webhelyét! Ott is hasznos tanacsokat taldlhat ahhoz, hogy megvédje az
eszkozét és az adatait.

Néhany gondolat a csalékrdl (Hogyan prébdalnak meg minket manipuldlni?)

e Sirgetnek, hogy minél el6bb hajtsa végre a kéréseket. Ha a hivo fél azonnali cselekvésre 6sztondz, szinte
biztos, hogy csaldval van dolgunk. Ha sietlink, kdnnyebben hibazunk, és megadunk meg olyan adatot,
amit nem kellett volna.

e Bizalmunkba férkdznek és sok esetben olyan személy nevében keresnek, akit ismer(het)link, am ilyenkor
a megfogalmazas furcsa lehet, vagy nem megfelel6 az aldirds, az e-mail cim.

e Hivatalosnak tlinhet a hivas hiszen cég nevében is kereshetnek. Valdsnak tlinhet a megkeresés, de amikor
megnézziik az e-mail cimet, akkor az nem az & hivatalos levelezési cimiik, vagy akar gmail.com-ra végzddik.

e Kihasznaljak a kivancsisagunkat és sok esetben e-mailt kapunk arrél, hogy nyertiink egy olyan jatékon,
amelyen nem is vettlink részt, vagy ajandékot szeretnének adni, illetve csomagunk érkezik, amelyet nem
is rendeltink meg, szinte biztos, hogy csaldkkal van dolgunk. Ne nyissuk meg a csatolmanyt, ne
kattintsunk semmilyen kiildott linkre, és ne adjunk ki semmilyen adatot.

e A csalok sokszor érvelnek azzal, hogy blintetést kapunk, ha nem fizetsz ki egy bizonyos 6sszeget, illetve
azzal is érvelhetnek, hogy mar csalék vették célba a bankszamlankat, és ha nem adjuk meg az adatokat,
akkor nem tudjak megvédeni a pénziinket.

e Telefonos csalék a banki adatainkat, illetve a szamitogéplinkh6z, mobiltelefonunkhoz és a
bankszamlankhoz valé hozzaférést szeretnék megszerezni, hogy atutalast inditsanak. Erre nem feltétlenil
haszndlnak bonyolult informatikai rendszereket, mindossze egy telefont és a befolyasolas eszkozeit.

o Telefonon sokkal kdnnyebb becsapni valakit, hiszen él6széban sokkal inkdbb befolydsolhatnak minket a
csaldk, hatnak az érzelmeinkre. llyen médon akarjak megszerezni pénziigyi adatainkat, a pénziinket vagy
a szamitégéplinkh6z, mobiltelefonunkhoz valé hozzaférést. Kiemelten fontos, hogy ismerjiik a csaldok
madszereit, hiszen ilyen tdmadas esetén csak magunkra szamithatunk.

Tovabbi hasznos informaciok, tanacsok, linkek

https://kiberpajzs.hu/

http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/legyen-tudatos-online-vasarlo-elado-
es-csomagkuldo

https://nki.gov.hu/

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/
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https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/

https://nki.gov.hu/it-biztonsag/tanacsok/

Koszonjuk figyelmét,

TRIVE Bank Zrt.
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